
SEGURIDAD DIGITAL
SECRETARÍA TIC 

BUENAS PRÁCTICAS EN LA NAVEGACIÓN WEB

Mantén tu software
actualizado
 Asegúrate de que tu navegador web y
cualquier software relacionado estén
siempre actualizados para beneficiarte
de las últimas correcciones de
seguridad.

Utiliza conexiones seguras

Prefiere sitios web con conexión HTTPS
en lugar de HTTP siempre que sea
posible, especialmente al introducir
información personal o sensible.

Evita sitios web no seguros

No ingreses información personal en
sitios web que parezcan poco
confiables o que no tengan una
reputación establecida.

Utiliza contraseñas seguras
Emplea contraseñas únicas y robustas
para tus cuentas en línea, y considera
el uso de un administrador de
contraseñas para gestionarlas de
forma segura.

Activa la navegación privada
cuando sea necesario

Utiliza la navegación privada o de
incógnito para evitar que se guarden
cookies y datos de navegación cuando
accedas a sitios sensibles o públicos.

Educa sobre la detección de
phishing

Aprende a reconocer señales de
phishing, como URLs mal escritas,
correos electrónicos sospechosos o
solicitudes de información personal
inusual.
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Realiza copias de seguridad de tus
datos

Siempre es una buena práctica realizar copias de
seguridad periódicas de tus datos en caso de que
ocurra algún problema de seguridad o pérdida de
información.

Siguiendo estos consejos, puedes mejorar tu seguridad y privacidad mientras navegas por la web.


